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 ٥ الملخص التنفيذي

 ٧ تحليل السياق الحالي لعمليات مراقبة الاتصالات في مصر
الآثار المترتبة على السياسة الحالية لمراقبة الاتصالات والانترنت في 

 مصر
١١ 

 ١١  التأثير على سمعة مصر أمام المجتمع الدولي-١
 ١١ جنبية من البلاد هروب الاستثمارات الأ-٢
 ١٢  إثقال موازنة الدولة بالتكلفة المالية لهذه السياسات-٣
 ١٣  احتمالية ارتفاع أسعار خدمات الاتصالات نتيجة لتلك السياسات-٤

 ١٤ بدائل السياسة الحلية 
 ١٤ ٢٠١٨ لسنة ١٧٥ تعديل القانون رقم -١

 ١٥  التوقف عن المراقبة والتجسس غير القانونيين-٢
 ١٦ ياسةتوصيات الس

 ١٧ المراجع
 : ملحق

 أسئلة وإجابات حول فكرة المراقبة الشاملة للاتصالات 
 ٢٠١٨ لسنة ١٧٥وفقا للقانون 

١٨ 
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 الإطار فتستعرض ؛تناقش هذه الورقة قضية مراقبة الاتصالات والانترنت في مصر
 بشأن مكافحة ٢٠١٨ لسنة ١٧٥لقانون رقم والمدرج في متن االقانوني لعمليات المراقبة 

 حيث فرضت المادة الثانية من القانون عملية مراقبة شاملة ،جرائم تقنية المعلومات
 لمدة ستة أنشطتهم بحفظ وتخزين سجلات ة مقدمي الخدموألزمت ،لجميع المواطنين

جلات  على هذه السالإطلاعن يكون من حق مأموري الضبط القضائي أأشهر كاملة، على 
 فضلا عن أحقيتهم في ضبط والدخول .جب أمر من سلطات التحقيق المختصةوبم

 وهو ما ينتقص -  الأمر القضائي- وتفتيش أنظمة المعلومات المختلفة بذات الشروط
 طبقا للمادة  المقرر في الدستور المصري،بشكل فج من حق المواطنين في الخصوصية

 لاسيما في العهد الدولي للحقوق المدنية نالإنسا وفي القانون الدولي لحقوق ،٥٧
 فضلا عن مخالفة هذه القواعد للمعايير الدولية المتعارف عليها لعمليات .والسياسية

 .الإنسانالمراقبة في ظل احترام حقوق 
 

لأجهزة الرسمية في مصر فيما  العملية لممارساتال تحلل الورقة ،ما سبقبالإضافة ل
تلك الممارسات التي لا تحترم حتى القواعد القانونية  ؛يتعلق بالمراقبة والتجسس

 ،الإنسانات عن حقوق /ات سياسيين ومدافعين/ والتي توجه غالبا لمعارضين،الرسمية
بعكس الغرض الذي من المفروض أن تلتزم به هذه العمليات وهو توجيهها لحماية 

لتي من أجلها تم  وا، التي تمس الأمن القوميالمواطنين من الجرائم بالغة الخطورة
قبول تقنيين المراقبة والتجسس رغم ما يمثلانه من انتهاك جسيم لحريات وحقوق 

 .المواطنين
 

 فهي تحرج الدولة المصرية أمام ؛تؤثر هذه السياسات بشكل سلبي على الدولة المصرية
 وتضعها في مصاف الدولة البوليسية القمعية التي تراقب مواطنيها، ،المجتمع الدولي

 واتفاقيات تصدير التكنولوجيا ،و ما قد يؤثر بدوره على اتفاقيات التعاون الدوليوه
 حيث تعرضت مصر بالفعل لهذ النوع من العقوبات خلال السنوات الأخيرة على ،والأسلحة

 بالإضافة لذلك تؤثر تلك السياسات على .١الإنسانخلفية انتهاكات واسعة النطاق لحقوق 
                                                             

 :لتفاصيل بعض العقوبات التي فرضت على مصر في هذا السياق يمكن مراجعة - 1
  ألمانيا تلغي تدريباً للداخلية.. تخوفاً من استخدام خبرات الشرطة الألمانية في مراقبة المصريين: »اسوشيتد برس«: خبر  -
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 حيث ، لاسيما تلك المتعلقة بقطاعي الاتصالات والانترنت،ية للبلادجذب الاستثمارات الأجنب
 من مصر خلال ٢ ياهو وجوجل:ل بعض كبرى شركات التكنولوجيا مثلفعهربت بال

 ٣ فضلا عن الكلفة المالية التي تفرضها استخدام برمجيات تجسس.السنوات الماضية
 كان جديرا توجيهها باء إضافيةمل موازنة الدولة أع وهو ما يحً،ومراقبة واسعة النطاق

 .للتعامل مع مشاكل ضعف الانفاق على الصحة والتعليم
 

 يتعلق أولهما بتعديل بعض مواد ؛في ختام الورقة تم اقتراح بديلين للسياسات الحالية
 بما توافق مع المعايير الدولية لمراقبة الاتصالات والانترنت في ظل ٢٠١٨ لسنة ١٧٥القانون 

 فضلا عن التوصية بالوقف الفوري لعمليات المراقبة غير ،الإنسانة حقوق احترام وحماي
ات السياسيين / والمعارضينالإنسانات عن حقوق /القانونية التي تطال المدافعين

 وقد تم التوصية بالأخذ بالسياستين معا، مما سيرفع العبء المالي للسياسة .وغيرهم
 ويفتح الباب أمام ،ام المصري في الخارجالحالية عن كاهل الدولة، ويحسن سمعة النظ

الاستثمارات الأجنبية في مجالي الاتصالات وتكنولوجيا المعلومات تمهيدا لتوطين مثل 
 في ضوء الدور ،هذه الاستثمارات في مصر والتي تمثل مستقبل الاقتصاد العالمي

 .المتزايد الذي تلعبه الاتصالات والتكنولوجيا في الحياة المعاصرة

                                                                                                                                                                                              
hƩps://bit.ly/2TBJjOP  

 .”ريجيني“البرلمان الأوروبي يوصي بوقف المساعدات العسكرية وتصدير الأسلحة لمصر على خلفية مقتل : خبر   -
hƩp://bit.ly/2TxDIZT  

 :لتفاصيل أكثر يمكن مراجعة الرابط التالي - 2
hƩps://theintercept.com/2019/08/18/google-egypt-office-sisi/ 

ــال    -3 ــو  علــى ســبيل المث ــه مــع شــركة       » تيليرامــا« كشــفت مجلــة  ٢٠١٧فــي يولي الفرنســية، عــن صــفقة جــرت بمســاعدة إماراتي
وبلغــت تكلفــة  . للمراقبــة الإلكترونيــة واســعة النطــاق  » ســيريبر«ام أميســيس، حصــلت بموجبــه الحكومــة المصــرية علــى نظ ــ  

 .) مليون جنيه١٨٠ما يعادل ( ملايين يورو ١٠الصفقة 
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 فهما ،يرتبط التطور في وسائل الاتصال والتواصل بتطور أدوات الاختراق والتجسس
 وظيفة المخبر الذي يحمل جريدة مثقوبة قد تطورت لبرمجيات وأدوات ؛نيان متوازاخط

يظل الفارق الجوهري هنا  لكن .تقنية تتعامل معها الدولة المصرية كغيرها من الدول
ظل النظم  عمليات المراقبة لقواعد احترام حقوق وخصوصية المواطنين في إخضاعهو 

تلك العمليات في النظم  وترك العنان للأجهزة الأمنية للتحكم الكامل في ،قراطيةالديم
مام  فأننا أ، وفيما يتعلق بعمليات مراقبة الاتصالات والانترنت في مصر.غير الديمقراطية

 يتعلق الشق الأول منهما بالتنظيم القانوني ؛قين رئيسيين سيتم تناولهما تباعاش
 ويتعلق الشق الثاني بالممارسات العملية للسلطات المصرية في ،لعمليات المراقبة

 .تعاطيها مع مسألة مراقبة الاتصالات والانترنت
 

 لاسيما في المادة الثانية ، عملية مراقبة الاتصالات في مصر2018 لسنة 175نظم القانون 
أي شخص طبيعي أو  ومقدم الخدمة هو.  مقدم الخدمة تتعلق بواجباتالتي من القانون

تلزم هذه المادة  .اعتباري يزود المستخدمين بخدمات تقنيات المعلومات والاتصالات
 :مقدمي الخدمة في مصر بحفظ بيانات جميع المستخدمين فتقول
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 قوامه مراقبة جميع ام عاطاراإوالفقرة المذكورة من المادة الثانية من القانون تضع 
المادة  فضلا عن أن .لحين طلبها لةشهر كامأ ٦المستخدمين وحفظ بيانتهم لمدة 

في " أي بيانات أخرى يصدر بتحديدها قرار من مجلس إدارة الجهاز"السابقة قد ذكرت لفظ 
لقرار من  وفي ذلك ترك الأمر برمته . التي يلتزم مقدمي الخدمة بحفظها البياناتإطار

 ، أي بيانات عن المستخدمين حفظفيصبح من حقهم طلب،  السلطة التنفيذيةممثلي
ن أغير  .عند طلب أي من جهات التحقيق الرسمية مقدمي الخدمة على توفيرها وإجبار

 فيقرر أن من واجب مقدمي الخدمة ، على الإفصاح عن هذه المعلوماتاالقانون يضع قيد
 وهو .ؤقت مسبب وم بأمر قضائيإلا جهة لأيالحفاظ على سرية البيانات وعدم تقديمها 

ذات القيد الذي وضعته المادة السادسة من القانون نفسه على قيام أي من مأموري 
  :" ...الضبط القضائي بـ

�…�r�����»�—���ž�9���Y�/�*�0���›�»���ž�9���9�3�����›���Z�/�����O�,�������›���»�—���P�0�����»�—���:�������»�—���N���_�;�0�)���—���€�ž�9���Y�/�*�0���›��
�»�—���� �9�2�*�������[���—���½���£�� �»�—�� �>���9���H���� �»�—�� �¸�9�)���� �»�—�� �¹�9�.�������¹�Y�.���� �:���9�	�� �»�—�� �;�3���»�H���.�3���™�� �;���9
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�Z�'���-�����9�2�����¹�9�����¹�—���;���F� ���›���V���F�-���»���V�)�1���›���;���¥�›�H�0�����›�X��
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 مسبب المطلوب  الأمر القضائياشتراط جعلحمد لهذا القانون قيامه ب من ذلك يُوبالرغم
حمد له تجريم  كما يُ. مقدمي الخدمةىشف عن سرية البيانات المحفوظة لد للكومؤقت

 لهذه  وقرر، تم من قبل طرف ثالثإذاالاختراق والدخول غير المشروع لأنظمة المعلومات 
الجريمة عقوبة الحبس لمدة لا تقل عن سنة والتي تزيد في حالة العبث أو نسخ محتوى 
تلك الأنظمة، وهي المرة الأولى التي يتعاطى فيها المشرع المصري مع مثل هذه الجرائم 

 .الرقمية المستحدثة
 

ادها أن  نتيجة مفأماموالتأسيس السابق لقراءة مسألة قانونية المراقبة في مصر يجعلنا 
 كما سيتضح -  قوامه مراقبة جميع المستخدمينما عاطاراإبعض مواد هذا القانون تضع 

 وهو ما يعصف بحق المواطنين في ، أشهر كاملة٦تهم لمدة ا وحفظ بيان-لاحقا
 :  من الدستور المصري والتي تنص على٥٧الخصوصية، ذلك الحق المحمي بموجب المادة 

 
�x���»�� �€�;���H�	�� �;�b�9� ���›�� �•�9�3���/���[�J�0���� �p�� �;���Y�&������ �‚���€�;�3���»�H���.���t�›�»�� �€�;�3���H�����›�»�� �€�;���F���H�����›�� �ž�q���›�H�0�/��
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في الأنظمة الاتصالات لمراقبة  المبادئ الدولية المتعارف عليها مجموعة من وتخالف أيضا
يعتبر مبدأ التناسب أن مراقبة حيث .  التناسب والضرورةأوأهمها مبد ؛قراطيةالديم

مُهدّدة لأسُسِ و ،الانتهاك يتعارض مع حقوق الإنسانالاتّصالات ينبغي عدُّها فعلًا بالغ 
لقرارات بشأن مراقبة الاتّصالات يجب أن يؤخذ في الحسُبان  ا وأن.المجتمع الديمقراطيّ

 ودرجة فداحة الانتهاك الواقع على ،عند اتّخاذها حساسية المعلومات المتحصّل عليها
 .حقوق الإنسان

 
قبل الشّروع  -  من الحكومة أن تبُرهِن لسلطة قضائيّة كفء مستقلّة نزيهة هذا يتطلَّب

وجد احتمال راجح أنّ جريمة فادحة أو تهديدا معُينّا لغرض  انه ي-في مراقبة الاتّصالات
وأن أساليب التحرّي الأخرى الأقل انتهاكا قد  .أن تقعمشروع قد وقعت أو على وشك 

لإذن  أو إنّها ستكون غير مُجدية بحيث إنّ الأسلوب المطلوب ا،استنُفدت بلا جدوى
الأساليب ب الإذن بها والمطلوممارسات المراقبة   وأن.باستخدامه هو الأقل انتهاكا

 .٤ىلا بالحرّيّات الأساسيّة الأخرالحقّ في الخصوصيّة والمطروحة لا تُخِلُّ بجوهر 
 

مات  والتنّظيين التي تسمح بمراقبة الاتّصالاتالقوان فيعني أن ،أما مبدأ الضَّروُرة
قصُر المراقبة على السُّلطات التّي تمارسها يجب أن تَالقُوى ووالنشّاطات المتعلّقة بها، و

 فمراقبة الاتّصالات يجب ألا تُجرى  .القدر الأدنى الممكن بيان ضرورته لتحقيق غرضٍ مشروع
إلا عندما تكون هي الوسيلة الوحيدة لتحقيق غرض مشروع أو في حال وجود أكثر من 

 .٥ الوسيلة الأقلّ انتهاكا لحقوق الإنسانأنهاوسيلة، 
 

 مع الأسف لم – على عيوبه وجوره على حقوق المواطنين – الوضع القانوني السابق بيانه
، حيث يكن كافيا بالنسبة للسلطات الرسمية في مصر في التعامل مع عمليات المراقبة

 التي قررها الأغراضفي توجيه عمليات مراقبة لا تهدف لأي من  تلك السلطات توسعت
ت بشكل أساسي تجاه  ولكن وجهت هذه العمليا، مشروعة للمراقبةكأغراضالقانون 

 .الإنسان عن حقوق ات/ات بارزين/معارضين سياسيين ومدافعين
 
كشفت تقارير عدة صادرة عن منظمات حقوقية ومنظمات معنية بالسلامة الرقمية و 

 وثقت المبادرة المصرية للحقوق ، سبيل المثالفعلى ؛والخصوصية هذه الاتجاهات
 هجوم تقني 92حوالي 2017 يناير  31 – 2016نوفمبر  24 الشخصية في الفترة من

استهدفت هذه الهجمات عشرات  .ختراقا تجسس وبأدواتبرسائل اليكترونية ملوثة 
العاملين في عدد من المنظمات الحقوقية المرموقة مثل مركز القاهرة لدراسات حقوق 

، المفوضية المصرية للحقوق والحرياتومؤسسة نظرة للدراسات النسوية، و، الإنسان
 .يرهموغ

                                                             
 :مبادئ دولية لتطبيق حقوق الإنسان فيما يتعلق بمراقبة الاتّصالات - 4

hƩps://goo.gl/4Ui5sr  
  المرجع السابق- 5
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القائمون بالهجمات اعتمدوا الهندسة الاجتماعية كوسيلة رئيسية لإلهاء المستهدفين 

وفيديكس للحصول على   جوجل ودروبوكس:بانتحال هوية أفراد وصفة شركات مثل
 . والمؤسسية للمنظمات المذكورةبيانات شخصية، مستهدفين الحسابات الشخصية

ه المنظمات إخطارًا رسميًّا من شركة جوجل وقد تلقى بعض العاملين والعاملات بهذ
 .بوجود فاعل حكومي يسعى لسرقة كلمة السر

 
”Check Point Software  " نشُر تقرير لشركة 2019 في أكتوبر ياق أخرفي س

Technologies في العالم، لتحليل " الأمن السيبراني"، وهي واحدة من أكبر شركات
 .خارج خلال السنوات الماضيةين في الداخل والالهجمات التي طالت المعارضين المصري

 أن الخادم المركزي المستخدم في الهجمات تم تسجيله :أبرزهاووثق التقرير نتائج كان 
 وأن الإحداثيات الجغرافية الموجودة ،باسم وزارة الاتصالات وتكنولوجيا المعلومات المصرية

ع مقر أحد الأجهزة الأمنية في أحد التطبيقات المستخدمة لتتبع النشطاء تتوافق م
، وأن إجمالي 2016أفاد التقرير أن الهجمات السيبرانية بدأت في عام و .سيادية في مصرال

معظمهم من الشخصيات المعروفة  - شخصًا 33 حدد لكنه ،عدد الضحايا غير معلوم
 . كانوا مستهدفين في جزء من تلك الهجمات-لمجتمع المدني والمعارضة المصريةفي ا

 
 -" القاهرة والناس" حيث أذاعت قناة ،ي هذا السياق أيضا نشير لواقعة قديمة نسبياف

 مكالمات هاتفية شخصية لنشطاء وسياسيين للمرة -المقربة من النظام السياسي
ويأتي على رأس هؤلاء السياسيين الذين . الأولى في مصر، عبر برنامج الصندوق الأسود

معارضة مثل محمد البرادعي، وعبد المنعم أبو طالتهم التسريبات قيادات سياسية 
 .الفتوح، وعمرو حمزاوي
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��
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بشكل عام تشكل السياسات الحالية لمراقبة الاتصـالات والانترنـت فـي مصـر انتقاصـا لحـق          
 بموجـب الدسـتور المصـري فـي مادتـه رقـم       المواطنين في الخصوصية، ذلك الحـق المحمـي    

 .الإنســان، وانتهاكــا لالتزامــات مصــر أمــام المجتمــع الــدولي فيمــا يتعلــق بــاحترام حقــوق    57
 : المرتبة على هذه السياسات في النقاط التاليةالآثار أهم إجمالفضلا عن ذلك يمكن 

 
���€�ò�r�,�`�����N�f���!�ï�����c���e�����‡�e�����M�f�4���ñ�L���ü�������`�����g��

ليــات   الآ:هيئــات رســمية مثــل  تمر لانتقــادات دوليــة ســواء مــن    تتعــرض مصــر بشــكل مس ــ  
 أو مـن منظمـات غيـر حكوميـة معنيـة بحقـوق        داخل الأمم المتحـدة    الإنسانالدولية لحقوق   

 السياســيين ات/ علــى خلفيــة عمليــات المراقبــة والتتبــع التــي تطــال المعارضــين     ،الإنســان
مـا يضـع النظـام المصـري      م، فـي مصـر بشـكل مسـتمر     الإنسـان  عن حقـوق     ات/والمدافعين

 وهو ما يؤثر بالتالي علـى مقبوليـة التعـاون مـع هـذا        ،في مصاف الدول البوليسية القمعية    
 علـى الاتفاقيـات الدوليـة المتعلقـة      ذلـك  وفي الأخير قـد يـؤثر     . من بعض دول العالم    النظام

  بشـكل الإنسـان بالتسليح وبتصدير التكنولوجيا للـدول التـي يشـيع فيهـا انتهـاك حقـوق             
 وقد تعرضت مصر لعقوبات من هذا النوع عدة مرات في السنوات الأخيرة بسـبب          .منهجي

 ٦. الولايات المتحدة، وبعض دول الاتحاد الأوروبي: من دول مثلالإنسانانتهاكات حقوق 
 
���€���/�ô�����4�˜�������r�0�o�+�™���`�����l�e�����z���k� �œ���������g��

 ،الأخيـرة بشـكل مطـرد   يتعاظم الاستثمار في قطاع التكنولوجيـا والاتصـالات فـي السـنوات      
 جوجــل وفــيس بــوك أصــبحت قيمتهــا الماليــة تفــوق النــاتج القــومي  :حتــى أن شــركات مثــل

ن تــولي اهتمامــا ألــبعض الــدول، وبــالتي يتعــين علــى أي دولــة تســعى لجــذب الاســتثمارات   
 وهو على العكـس تمامـا ممـا تـؤدي     ، للعمل ا وحر صحيا خا وتوفر له منا   ، القطاع اخاصا بهذ 

 بـل أن هـذه الممارسـات    .مراقبـة ات الحكومية الحالية في التعامل مـع مسـألة ال   السياس إليه
نقلـــت   فقـــد؛ الكبـــرى مـــن مصـــرالتكنولوجيـــاالمتزايـــدة ســـببت هـــروب جـــزء مـــن شـــركات  

                                                             
 : مصادر-   6
  ألمانيا تلغي تدريباً للداخلية.. تخوفاً من استخدام خبرات الشرطة الألمانية في مراقبة المصريين: »اسوشيتد برس«:  خبر-

hƩps://bit.ly/2TBJjOP 
 ”ريجيني“حة لمصر على خلفية مقتل البرلمان الأوروبي يوصي بوقف المساعدات العسكرية وتصدير الأسل:  خبر -

hƩp://bit.ly/2TxDIZT  
 قرار مؤسف وتداعياته سلبية: مصر بعد خفض المساعدات الأمريكية:  خبر-

https://arabic.cnn.com/middle-east/2017/08/23/egypt-us-economic-support  
  روما تفرض عقوبات اقتصادية على القاهرة:  خبر-

hƩp://bit.ly/2ucwAaw  
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Google   إقليمــاليصــبح مكتــب دبــي مكتبــا   2014، عملياتهــا فــي مصــر إلــى دبــي فــي عــام 
الإقليميـة لشـركة فـيس بـوك وشـركة       بها المكاتب يوجدودبي هي العاصمة التي    ،  موحدا
ــاتــويتر  التــي " يــاهو" مــن مصــر أيضــا شــركة   تجوجــل فقــد انســحب خطــوة  بالإضــافة ل.أيضً

 .2013٧أغلقت مكتبها في القاهرة في أواخر عام 
 
���€���_���Y���	�����4���z�5�`�����m�.�p�`�����z�`���ï�������U�a�]���`��������� �̀r�,�`�������j�1���s�e���g��

كتكـاليف لشـراء وإدارة    –والأعبـاء  المثقلـة بالـديون     –التكلفة التي تتحملها موازنة الدولـة       
مليــات وتشــغيل برمجيــات التجســس والاختــراق التــي تســتخدمها الأجهــزة الرســمية فــي ع  

كنا لا نملك رقم دقيـق عـن تكـاليف هـذه البرمجيـات نظـرا للسـرية           وإن   ونحن هنا    .المراقبة
ــدف    ،التــي تحــاط بهــا صــفقات شــراءها    ــدرج كبنــود مفصــلة داخــل ميزانيــة ال اع  وكونهــا لا ت

 فانه يمكن الاستدلال على ما تتكبده موازنة بالدولة بمراجعة أسعار التقنيات التـي          ،والأمن
 وهـي أسـعار معلنـة مـن قبـل الـدول الأخـرى التـي          ،يرجح أن السلطات المصرية تسـتخدمها     

ان "تقنيــة بيجاســوس التــي تنتجهــا مجموعــة   :اشــترت هــذه التقنيــات، علــى ســبيل المثــال 
التــي يــرجح أن الحكومــة المصــرية تملكهــا وفقــا لعــدد مــن التقــارير     ، وليةالإســرائي" اس اوه

 . مليون جنيه مصري900 مليون دولار أي ما يقارب 55الصحفية، تبلغ قيمتها السوقية 
 

 مـع   بمسـاعدة إماراتيـه  الفرنسـية عـن صـفقة جـرت    » تيليرامـا « مجلـة   كشـفت ،٢٠١٧في يوليو  
ــة المصـــرية بموجبـــه ، حصـــلتشـــركة أميســـيس ــام  علـــىالحكومـ ــة » ســـيريبر« نظـ للمراقبـ

 مليــون ١٨٠مــا يعــادل  ( ملايــين يــورو١٠وبلغــت تكلفــة الصــفقة  . الإلكترونيــة واســعة النطــاق 
  ٢٠١٤.٨، وتم توقيع العقد في مارس )جنيه

 
 تقريرهـا السـنوي    فـي مؤسسـة حريـة الفكـر والتعبيـر    وهي ذات الصفقة التي اشارت اليهـا       

ويلـــة مـــن صـــفقة ليســـت إلا حلقـــة ضـــمن سلســـلة ط  أن تلـــك الحيـــث اعتبـــرت، ٢٠١٧للعـــام 
 . لمراقبة مستخدمي الإنترنت-تعاقبهاعلى  - محاولات السلطات المصرية

 
والتجسـس القادمـة كلهـا مـن الخـارج لـن تكـون        بشكل عـام فـان تكـاليف أنظمـة المراقبـة            

 .بسيطة، في ظل وجود عجز مالي مستمر في الموازنات العامة السنوية لمصر
��

                                                             
7 -  Report: GOOGLE IS DEEPENING ITS INVOLVEMENT WITH EGYPT’S REPRESSIVE GOVERNMENT 
hƩps://theintercept.com/2019/08/18/google-egypt-office-sisi/ 
  

 " أهدت مصر منظومة فرنسية للمراقبة الإلكترونية واسعة النطاقماراتلإا: مجلة فرنسية: "موقع مدى مصر -  8
hƩps://bit.ly/2R4CNOM  
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" القانونيــة"التكلفـة الماليــة لعمليــات المراقبـة الجماعيــة   مـن المهــم هنـا أن نتســاءل حــول   
 ؛ فـي مصـر  ات الاتصالات والانترنـت التي تتحملها الشركات الخاصة والعامة من مقدمي خدم   

 مليـون مـواطن   ١٠٠زمة لتخزين وتتبـع سـجلات   فالوسائط والتكنولوجيا والموارد البشرية اللا  
ســعى  مــن المحتمـل أن ت لتـي  وا، علـى هـذه الشــركات  إضــافيا عبئــا ماديـا سـتمثل بالتأكيـد   

 ،بدورها لتحميله للمستخدمين حتى تتمكن من تغطية تكاليف تشغيلها وتحقيـق أربـاح          
لــى  يــؤثر علــى قــدرة المــواطنين ع   ورفــع أســعار هــذه الخــدمات فــي مصــر      قــد يــؤدي ل بمــا 

 أو يجعــل اســتثمارات أخــرى تعتمــد ،الاسـتمتاع بهــا نتيجــة لمســتواهم الاقتصــادي المتــدني 
علــى هــذه الخــدمات بشــكل أساســي تحجــم عــن الــدخول للســوق المصــري وتختــار أســواق    

 .اقليمية بديلة
��
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 تتوافق المادتين مـع المعـايير المقبولـة    بحيث ن القانون  م ٦ والمادة   ٢ المادة   نقترح تعديل 
 : بحيث يتم وخصوصية المواطنينالإنساندوليا لمراقبة الاتصالات في ظل احترام حقوق 

 .الغاء الفقرة الأولى من المادة الثانية من القانون) أ
ــادة  ) ب ــالي ٦اســـتبدال نـــص المـ ــالنص التـ ــانون بـ ــي  : " مـــن القـ ــة أو قاضـ ــة العامـ للنيابـ

 المختصـين،  القضائي الضبط لمأموري ب الأحوال، أن تصدر أمرًا مسببًا ، بحس لتحقيقا
 يلمدة لا تزيد على ثلاثين يومًا قابلـة للتجديـد لمـرة واحـدة، متـى كـان لـذلك فائـدة ف ـ         

 بواحـد أو أكثـر ممـا    في هذا القانونظهور الحقيقة على ارتكاب جريمة معاقب عليها  
 :يأتي

 
 أو الــتحفظ علــى البيانــات والمعلومــات أو أنظمــة المعلومــات،    ضــبط أو ســحب أو جمــع  - ١

 مكــان أو نظــام أو برنــامج أو دعامــة إليكترونيــة أو حاســب تكــون موجــودة   ي أيوتتبعهــا فــ
ويـتم تسـليم أدلتهـا الرقميـة للجهـة مصـدرة الأمـر علـى ألا يـؤثر ذلـك علـى اسـتمرارية                 .فيه

 .النظم وتقديم الخدمة أن كان لها مقتضٍ
 
لبحـث والتفتـيش والـدخول والنفـاذ إلـى بـرامج الحاسـب وقواعـد البيانـات وغيرهـا مــن           ا - ٢

 .الأجهزة والنظم المعلوماتية تحقيقًا لغرض الضبط
 
أن تـــأمر مقـــدم الخدمـــة بتســـليم مـــا لديـــة مـــن بيانـــات أو معلومـــات تتعلـــق بنظـــام    - ٣

مسـتخدمي  انـات  ، موجودة تحت سيطرته أو مخزنة لديـه، وكـذا بي   تقني أو جهاز    يمعلومات
 .ي تمت على ذلك النظام أو الجهاز التقنيخدمته وحركة الاتصالات الت

 
 وموضحا فيـه اسـتنفاذ    يحب أن يكون أمر جهة التحقيق المختصة مسببًا    وفى كل الأحوال  

 .سبل الاستدلال الأخرى
 

 غرفــة يويكــون اســتئناف الأوامــر المتقدمــة أمــام المحكمــة الجنائيــة المختصــة منعقــدة ف ــ   
 . المواعيد، ووفقًا للإجراءات المقررة بقانون الإجراءات الجنائيةيمشورة فال
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بشكل فوري يجب أن تتوقف الأجهزة الرسمية في مصر عن أي عمليات تجسـس أو مراقبـة       
ر قضــائي مــن  أو صـدر بهــا أم ـ ،غيـر خاضــعة للقـانون بمعنــى أنــه لـم يصــدر بهـا أمــر قضــائي    

ات عـن حقـوق   / للمـدافعين ة، لاسيما تلك العمليات الموجهةسلطة استثنائية أو غير نزيه  
 كـل عمليـات المراقبـة والتجسـس     إخضـاع  فضـلا عـن    .ات السياسـيين  / والمعارضين الإنسان

ــن         ــى أمـ ــرا علـ ــل خطـ ــي تمثـ ــدات التـ ــالات التهديـ ــى حـ ــرها علـ ــادي وقصـ ــاء العـ ــة القضـ لرقابـ
 . جرائم الإرهاب والاتجار في الأسلحة ومثيلاتهماالمواطنين وسلامتهم مثل
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تعديل التشريع نوصي بالأخذ ببديلي السياسات المقترحين معا، بما يتضمن 
 وإخضاع كل الأجهزة الرسمية ،الإنسان مع المعايير الدولية لحقوق ئمليتلا الحالي

لسلطة القانون بشكل يضمن التي تمارس عمليات المراقبة والتجسس في مصر 
احترام وحماية خصوصية المواطنين، مما سينعكس بدوره على تحسين صورة 

مام الاستثمارات الأجنبية في مجال أ ويفتح الباب ،مام المجتمع الدوليأمصر 
النفقات الخاصة ببرامج المراقبة واسعة يوفر ، والاتصالات وتكنولوجيا المعلومات

قل تكفي لإدارة عمليات المراقبة ألها ببرمجيات استبداحيث يمكن النطاق 
والتجسس القانونيين المطلوبين لمواجهة الجرائم الإرهابية أو الجرائم عالية 

 .الخطورة
 
 
 
 
 
 



  

 

17

 

مراقبة الاتصالات والانترنت | ورقة موجز سياسات عامة  

��
��
��
��
��
��
 

�N� ���0�ï����
 
 
 : مبادئ دولیة لتطبیق حقوق الإنسان فیما یتعلق بمراقبة الاتّصالات-١

https://goo.gl/4Ui5sr 
 
تقریر المقرر الخاص المعني بتعزیز وحمایة الحق فѧي حریѧة الѧرأي والتعѧـبیر، السѧابق، فرانѧك لا رو، المقѧدم لمجلѧس حقѧوق الإنسѧان خѧلال              -٢

 ٢٠١١الدورة السابعة عشر في مایو 
https://www.refworld.org/cgi-bin/texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=50f3db752 
 

 .، المبادرة المصریة للحقوق الشخصیة"كیف تعمل مجموعة نایل فیش على اختراق المجتمع المدني تقنیا؟"تقریر  -٣
https://eipr.org/nilephish 

 .، منظمة تشیك بوینت"عین على النیل"تقریر  -٤
 

hƩps://research.checkpoint.com/2019/the-eye-on-the-nile/ 
 

 .، منظمة سیتزن لاب" دولة٤٥ في NSOوس من شركة تتبع عملیات برنامج بیغاس.. لعبة الغمّیضة"تقریر  -٥
 

hƩps://bit.ly/35RzYVM  
 ، مؤسسة حریة الفكر والتعبیر "٢٠١٨تقریر حول حریة التعبیر في العام ، قمع بروح الطوارئ" تقریر -٦

 
hƩps://aŌeegypt.org/publicaƟons_org/2019/01/23/16998-afteegypt.html   

 
مؤسسة حریة الفكر " ٢٠١٧ التقریر السنوي عن حالة حریة التعبیر لعام ،كیف تحكم السلطة حصارھا على حریة التعبیر: تقنین القمع: " تقریر-٧

 .والتعبیر
hƩps://aŌeegypt.org/publicaƟons_org/2018/03/18/14818-afteegypt.html  
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���c�,�L�K�™�D�	�I���p�z�a�L���,�$������

حفظ ما تشـاهده  (المراقبة لفظا هي فقط المشاهدة المجردة، فما بالك بقيام جهة ما بـــــ      
 !؟في وسائط اليكترونية لحين طلبه من الأجهزة الأمنية) وتسجيله

 
رة في أمر جهة التحقيق للكشف عن سرية مـا تـم   فكرة الاشتراطات القانونية هنا المحصو   

ــا       ــر اختراقـ ــذا الأمـ ــر هـ ــل، يعتبـ ــة تمـــت بالفعـ ــا لأن المراقبـ ــة لهـ مشـــاهدته وتســـجيله لا قيمـ
دون _ ويســجل مراســلاتهم   بأشخاصــهم  يســجل تحركــاتهم  لأنــه لخصوصــية المــواطنين  

  كل شخص على حدة وهي ممارسة تختلـف عـن تركيـب كـاميرات        _ذا كان مشفر  إمحتواها  
 .مراقبة مثلا لمراقبة حالة الأمن في الشوارع والميادين

 
�T���î���M�`�����_�r�+���b�\���“�����+�s� �s�e�������X���0�ï�����b�o���I���k�o�����o�+�s� �r���“�����a�]�9�ï�����l�y��

، لكـن فـي   الإليكتـرونين بالقطع في كل الدول العالم هناك تقنين لفكرة المراقبة والتتبـع        
س مقصـورة علـى اشـخاص     أو التجس ـ  والتتبـع الدول الديموقراطية تكون ممارسة المراقبة      

بعينهم وبموجب قرارات من سـلطات تحقيـق ولكـن فـي الدولـة القمعيـة يـتم مراقبـة كـل              
 .مواطن على حدة

 
لسـنا ضـد فكــرة المراقبـة فـي المطلــق ولكننـا ضــد فكـرة المراقبـة العامــة، بالمناسـبة فــي         

نـا ان كـل   هذا الاجراء اهدار لمبدأ قـانوني هـام وهـو قرينـة البـراءة حيـث افتـرض المشـرع ه                
الموطنين مجرمين إلى أن يثبت العكس وبالتالي سيتم تسجيل تحركـاتهم وعنـد ثبـوت            

، هنــاك حكــم شــهير لمحكمــة الــنقض  !!العكــس ســنقوم بالكشــف عــن ســرية مــا ســجلناه 
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ارسى مبدأ قانوني حول احقيـة رجـال الأمـن باسـتيقاف المـواطنين وسـؤالهم عـن بطاقـات                 
حيـث اعتبـرت المحكمـة ان    ) الهويـة ولـيس التفتـيش   فقط السؤال عـن  ( الهوية في الشارع 

 يهـــدر قرينـــة البـــراءة المفترضـــة فـــي جميـــع  لأنـــههـــذا الاجـــراء انتهـــاك لحقـــوق المـــواطنين 
 .المواطنين

 
�� �l�]�f�ï���� �l�e�� �b�o�i�����c�,�L�� ���p���8�� �^�`�-�� �“�r�� �I���a�e���8�� �����X���0�e�� ��� �̀r�,�`���� �?�0�U����

�I���y�/�s���4�+��

ين تشهد بالإجراءات  المحكمة الدستورية على مدار عشرات السنوأحكامبالقطع ممكن، 
غير الدستورية التي مارستها وتمارسها الدولة والغتها المحكمة بعد سنوات من 

 .ممارستها
 

�I���y�/�s���4�,�`�����c�,�M�����l�M�E�`�����g���y���î�����-���ï��

مام المحكمة الدستورية العليا، أالنظام القانوني المصري لا يسمح بالادعاء المباشر 
 ما اثناء محاكمته على جريمة تم للطعن على هذا القانون يجب ان يتضرر مواطن

كمة  من القانون فيطلب محامي المتهم من المح٢الاستناد في جمع ادلتها للمادة 
المختصة وقف تداول القضية والترخيص له بالطعن بعدم الدستورية، ولمحكمة 

أحد الموضوع وحدها الحق في قبول ذلك، الطريق الثاني لعدم الدستورية هو قيام 
قاف نظر دعوى تنظرها واحالة مادة في القانون للمحكمة الدستورية لشكها اكم بإيمحال

 .بوجود عوار دستوري بها
 

�I�i�s�j���Y�`�������.�o�����y�‡�ï�������z�X�s�Y�%�`�������ô�I�k�ï���������0�X���V�z�\��

 على خطورة هذا ، ذات الصلة والدوليةالمنظمات الحقوقية المصرية من أجماعهناك شبه 
 الفقرة التالية من تقرير يمكننا مطالعة. القانون واعتباره انتهاك صارخ للخصوصية

الصادر عن مؤسسة حرية " عصا الدولة الغليظة للسيطرة على الإنترنت.. قوانين جديدة"
 :، كمثالالفكر والتعبير
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نون هــو الاتجــاه الــذي اخذتــه منظمــة   المراقبــة الجماعيــة كتفســير للمــادة الثانيــة مــن القــا  *

  منظمـة حقوقيـة اخـري فـي    ٣٠مراسلون بلا حدود ومركز القاهرة لدراسات حقـوق الانسـان و      
 ١٠. المنظمات لمطالبة السلطات المصرية بإلغاء هذا القانونأطلقتهانداء مشترك 

                                                             
 : عليه من الرابط التاليالإطلاعيمكن  - 9

hƩps://aŌeegypt.org/publicaƟons_org/2019/01/23/16998-afteegypt.html 
 :ص النداء المشترك لقراءة ن- 10

https://rsf.org/ar/news/-87     
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